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Unkontrollierbare Uberwachung
die freiheitliche Demokratie

Rainer J. Schweizer

em. Ordinarius fir offentliches
Recht, Europarecht und Volkerrecht,
St. Gallen; Advokat;

ehemaliger nebenamtlicher
Bundesrichter und ehemaliger
Préasident der Eidgendssischen
Datenschutzkommission

Der im Parlament
beratene Gesetzes-
entwurf will den
Nachrichtendienst

zu einer «Allzweckwaffe»
machen. Das Gesetz hat
erhebliche Mingel, eine

Verfassungsgrundlage
dafiir fehlt.
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1. Paradigmenwechsel
fiir den Staatsschutz

Der Nationalrat hat im Mirz 2015
den Entwurf eines Nachrichten-
dienstgesetzes beraten, das ihm der
Bundesrat mit Botschaft vom
19. Februar 2014 vorgelegt hat,1
und der Stinderat will diesen Ge-
setzesentwurf in der Junisession
2015 behandeln. Das Gesetz fiihrt
zu einem fundamentalen Paradig-
menwechsel fiir den Schweizer
Staatsschutz.

Das Bundesgesetz iiber die
Wahrung der inneren Sicherheit
(BWIS) vom 21. Mirz 1997 zog,
wie man sich erinnern mag, die
Konsequenzen aus der 1989/1990
vom Parlament untersuchten Fi-
chenaffire im Schweizer Staats-
schutz mit der ungesetzlichen, un-
gehemmten Datensammlerei, und
das Gesetz war auch ein indirekter
Gegenvorschlag zur Volksinitiative
«S.0.S. Schweiz ohne Schniiffel-
polizei».2 Das Konzept des BWIS
war, dass der Auslandnachrichten-
dienst die fiir die Schweiz relevan-
ten strategischen sicherheitspoliti-
schen Entwicklungen ermitteln
und fortlaufend dem Bundesrat
darstellen sollte und dass sich der
Inlandnachrichtendienst auf die
priventive Aufklirung der soge-
nannte Staatsschutzdelikte, der
Art. 262-278 StGB (Verbrechen
und Vergehen gegen den Staat und
die Landesverteidigung) sowie der
Artikel 258-263 StGB (Verbre-
chen und Vergehen gegen den 6f-
fentlichen Frieden) konzentrieren
sollte.

Entsprechend bestimmt dieses
noch geltende Staatsschutzgesetz
in Art. 2, dass der Bund vorbeu-
gende Massnahmen treffen soll ge-

gen Gefihrdungen durch Terroris-

mus, verbotenen Nachrichten-
dienst, gewalttdtigen Extremismus
sowie gegen den verbotenen Han-
del mit Waffen und radioaktivem
Material sowie gegen verbotenen
Technologietransfer. Beziige sol-
cher Straftaten zur organisierten
Kriminalitit sollten auch erfasst
werden, denn namentlich der Ter-
rorismus hat viele Ubereinstim-
mungen mit der organisierten Kri-
minalitit.

Urspriinglich sollte der Nach-
richtendienst des Bundes (nach-
folgend NDB) seine priventiv po-
lizeilichen Abklirungen nur mit
Informationen von amtlichen
Stellen oder aus 6ffentlichen Quel-
len ausfiihren. Seit der Teilrevision
von 2011 ist der NDB aber auch
befugt, zur geheimen Informati-
onsbeschaffung «Informantinnen
und Informanten», allenfalls mit
einer Tarnidentitit, einzusetzen3
sowie eine Funkaufklirung gegen-
tiber Abstrahlungen von auslindi-
schen Telekommunikationssyste-
men zu betreiben.4

Doch das nun entwickelte
«Nachrichtendienstgesetz» (NDG)
verfolgt einen grundlegend ande-
ren Ansatz: Der NDB soll kiinftig
keineswegs nur mogliche Staats-
schutzdelinquenten erfassen, son-
dern dariiber hinaus (nach Art. 6
Abs. 1 Bst. a Ziff. 4 Entwurf
NDG) auch Angriffe auf Informa-
tions-, Kommunikations-, Ener-
gie-, Transport- und andere uner-
lissliche Infrastrukturen — also
zum Beispiel Hackerangriffe — ver-
hiiten helfen, dann zur «Wahrung
der  Handlungsfihigkeit  der
Schweiz beitragen» (in welchen
Bezichungen?, vgl. Art. 6 Abs. 1
Bst. ¢ E NDG) und gar vom Bun-
desrat «zur Wahrung weiterer we-
sentlicher Landesinteressen» wie

zum Beispiel «zum Schutz des
Werk-, Wirtschafts- und Finanz-
platzes Schweiz» (sic!) eingesetzt
werden konnen (Art. 3 E NDG).

Man wird argumentieren, die
Bedrohungen des modernen Staa-
tes seien viel komplexer geworden,
weshalb der Auftrag des NDB viel
weiter gefasst werden miisse. Des-
halb soll er, vor allem angesichts
der technologischen Fihigkeiten
der méoglichen «Gefihrder», nach
Antrag des Bundesrates fiir diesen
erweiterten Auftrag unbedingt
neue weitreichende Kompetenzen
zu  geheimen Informationsbe-
schaffungen bekommen (siche
Art. 25-32 sowie Art. 36-42
E NDG) —vor und ausserhalb von
einem Verdacht auf eine Straftat.

Mit dieser fundamental neuen
Zwecksetzung und den neuen Zu-
griffsbefugnissen kann der NDB
quasi als «Allzweckwaffe» zum Bei-
spiel bei drohenden schweren
Wirtschafts- und Sozialkonflikten
oder Spannungen mit auslindi-
schen Partnerstaaten eingesetzt
werden (wobei die dafiir nétige
Fachkompetenz doch fraglich sein
diirfte). Durch den breiten Wir-
kungsbereich und die weitreichen-
den Eingriffskompetenzen, welche
die Mittel jeder Strafverfolgungs-
behorde iibertreffen, wird das
NDG vom Staatsschutzgesetz zu
einem «Massnahmengesetz» (wie
Markus Mobhler treffend sagt)® fiir
priventive Staats-, Gesellschafts-
und Wirtschaftskontrollen.

2. Keine ausreichende
Verfassungsgrundlage

Der Gesetzesentwurf gibt als Ver-

fassungsgrundlage die Zustindig-
keiten des Bundes in der Aussen-
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ruiniert den Rechtsstaat und

politik nach Art. 54 Abs. 1 sowie
die Generalklausel von Art. 173
Abs. 2 BV an, welcher die Letztzu-
stindigkeit der Bundesversamm-
lung ausdriickt. Jedenfalls fiir den
Nachrichtendienst im Inland
kann fiir das Gesetz offensichtlich
keine Sachzustindigkeit des Bun-
des genannt werden. Nun kann
dass die

Kernaufgabe eines Nachrichten-

man argumentieren,

dienstes, nimlich der Landesregie-
rung fortlaufend verlissliche In-
formationen zur Sicherheitslage
des Landes bereitzustellen, auf
einer ungeschriebenen, inhirenten
Verfassungskompetenz des Bun-
des beruhe.

Doch damit fehlt aber fiir all die
schweren  Eingriffskompetenzen
gegeniiber den Bewohnerinnen
und Bewohnern des Landes sowie
fiir die starken Beschrinkungen
der kantonalen Polizeizustindig-
keiten in der Sicherheits-, Ord-
nungs- und Kriminalpolizei klar
die notige BV-Grundlage. Der
Bundesrat hat selber im Bericht
vom 12. Mirz 2012 zum Postulat
Malama festgehalten, dass in der
BV eine ausdriickliche Grundlage
geschaffen werden miisse, in der
die Befugnisse des Bundes im
Staatsschutzbereich klar umrissen
werden.6 Jetzt soll dies nicht mehr
gelten, geschweige denn notig
sein.

3. Wieweit braucht es
eine praventiv
ermittelnde Polizei?

Die Grundsatzfrage, wieweit cine
priventiv ermittelnde Polizei nétig
ist, wird im Rahmen dieser Ge-
setzgebung gar nicht diskutiert.
Rechtsverletzungen sollen grund-
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sitzlich nachtriglich repressiv, al-
lenfalls  disziplinarisch ~verfolgt
und sanktioniert werden. Die kon-
stitutive und limitierende Voraus-
setzung dafiir ist ein begriindbarer
Straftatverdacht. Darauf gestiitzt
kliren die sanktionsbefugten Be-
horden die allfillig begangenen
Straftaten auf. Dass unter Um-
stinden frithzeitige Abwehrmass-
nahmen nétig sein konnen, ist un-
bestritten.

Bei verschiedenen schwerwie-
genden Delikten sind jedoch in
den letzten Jahrzehnten auch
(grundsitzlich sonst nicht strafba-
re) Vorbereitungshandlungen un-
ter Strafe gestellt worden (vgl. zum
Beispiel bei den gemeingefihrli-
chen Delikten nach Art. 221 ff.
StGB aufgrund von Art. 226
StGB oder insbesondere bei den
Delikten gegen den &ffentlichen
Frieden aufgrund von Art. 260°*
StGB); damit hat sich das krimi-
nalpolizeiliche Wirkungsfeld er-
heblich verbessert. Im Grunde
ergibt eine separate priventive, ge-
heime, durch die Strafgerichts-
barkeit nicht oder nur ausnahms-
weise nachtriglich iiberpriifbare
Polizeiarbeit hdchstens bei be-
stimmten schweren Bedrohungen
der Demokratie, der Verfassungs-
ordnung und bei existenziellen
Gefahren fiir das Funktionieren
des Landes einen Sinn; dabei sol-
len dann aufgrund von bestimm-
ten nachrichtendienstlichen FEr-
kenntnissen nicht nur Strafverfah-
ren eingeleitet und die Zusam-
menarbeit mit andern Diensten
darauf fokussiert, sondern auch
geeignete  Verwaltungsmassnah-
men wie Landesverweisungen an-
geordnet werden.

In der vorbeugenden Kriminali-
titsbekdmpfung zeigt sich auch,

dass beispielsweise gegen die bis-
her verhiltnismissig wenigen Ak-
tivititen mit terroristischem Hin-
tergrund in der Schweiz die we-
sentlichen Erfolge iiberwiegend
den Strafverfolgungsbehérden von
Bund und Kantonen zu verdanken
sind.”

Ein Hauptmangel des vorlie-
genden Gesetzesentwurfs ist es,
dass er die Schnittstellen der pri-
ventiven nachrichtendienstlichen
Polizeiarbeit zu den Aufgaben der
Strafbehérden in keiner Weise
kldrt. Es ist nicht gewihrleistet,
dass der Nachrichtendienst bei
Erkenntnissen mit strafrechtlichen
Beziigen die zustindige Bundesan-
waltschaft oder die Staatsanwalt-
schaften der betroffenen Kantone
umgehend informiert — das bleibt
seinem Ermessen iiberlassen; das
kann, wie auslindische Erfahrun-
gen (zum Beispiel mit dem NSU
in der BRD) zeigen, verheerende
Folgen haben. Noch ist ungeklirt,
ob die vom NDB mit zum Teil ge-
heimen Mitteln wie Lauschangrif-
fen oder Trojaner erhobenen
Daten iiberhaupt nachtriglich
verwertbar sind (vgl. 141 StPO),
jedenfalls wenn sie ohne einen
begriindeten Tatverdacht aufs Ge-

ratewohl bei vermeintlichen «Ge-
fihrdern» beschafft worden sind.8

4. Datenbearbeitung
unverhaltnismassig

Der Gesetzesentwurf kennt Da-
tenbeschaffungen (zum Beispiel
von «menschlichen Quellen» nach
Art. 15 E NDG) und Daten-
weitergaben ans Ausland (zum
Beispiel nach Art. 12 E NDG)
ohne besondere gesetzlich be-
stimmte Eingriffsschwellen. Es

1 Geschiift Nr. 14.022,
BBI 2014 2105.

2 Vgl. Botschaft des Bundesrates
zum BWIS vom 7.3.1994,

BBI 1994 11 1127 ff.

3 Art. 14a—14c BWIS (SR 120).

4 Vgl. nihere Hinweise bei
Rainer J. Schweizer, «Ein neues
Staatsschutzgesetz? Die Sicherung
der freien Kommunikation der
Menschen geht jetzt der Stirkung
der Machtmittel der Geheimdienste
vor», in: S&R 3/2013, 123 ff.,
bes. 125/126. Verordnung iiber die
elektronische Kriegfithrung und
die Funkaufklirung (VEKF) vom
17.10.2012 (SR 510.292); dazu z. B.
Tatjana Rothenbiihler, Vélkerrecht-
liche Aspekte nachrichtendienst-
licher Titigkeit am Beispiel der mit
dem Ausland betrauten Dienst-
stellen des Nachrichtendienstes
des Bundes (NDB), Diss. Freiburg,
Ziirich 2012, 146 ff.

5 In: «Nordwestschweiz», 18.5.2015,
S. 4.

6 BBI 2012 4597.

7 Vgl. bspw. Bundesamt fiir Polizei
(Fedpol), Jahresberichte 2013, S. 22,
41 ff., 2014, S. 22 f.

8 Vgl. dazu eindriicklich: Jiirg-Beat
Ackermann und Patrick Vogler,
«Der Nachrichtendienst und die
Strafprozessordnung. Wenn vom
Nachrichtendienst verdachtlos
erhobene Informationen von den
Strafverfolgungsbehdrden verwertet
werden diirfen, verliert der
Tatverdacht — Ausgangspunkt jeder
strafbehérdlichen Untersuchung —
seine rechtsstaatliche Funktion im
Strafprozess», in: NZZ Nr. 65 vom
19.3.2015, S. 23.
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ANZEIGE

Das Lebenistzu kurz...

... fiir schlechten Wein. Im Park-
hotel Bellevue & Spa in Adelboden
treffen Sie nicht nur auf einen
Weinkeller mit 850 Raritdten aus
den spannendsten Weinregionen
Europas. Sie geniessen eine einma-
lige Lage, eine hochstehende Archi-
tektur und eine herzhafte Kiiche mit
14 GaultMillau-Punkten. Freuen
darf man sich auch auf die Musse-
stunden im Spa. Dieser steht mitten
im Park — mit schonstem Blick ins
Gebirge. Ein charmantes Hotel
fiir gehobene Anspriiche, wo auch
Kinder herzlich willkommen sind.

4

BELLEVUE
*%%* PARKHOTEL BELLEVUE & SPA
3715 ADELBODEN | TEL+41(0)33 673 80 00
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gibt aber nach Art. 23 ff. E NDG
auch Eingriffskompetenzen wie
die geheime Uberwachung der
Telekommunikation, den Lausch-
angriff auf Gespriche an nicht 6f-
fentlich zuginglichen Orten, das
Eindringen in Computersysteme
und -netzwerke und das geheime
Eindringen und Durchsuchen von
Riumlichkeiten, die nur bei einer
konkreten Bedrohung der inneren
und dusseren Sicherheit zulissig
sind und die zudem von einem
Abteilungsprisidenten des Bun-
desverwaltungsgerichts genehmigt
und durch den Chef oder die
Chefin des VBS «freigegebeny
worden sind.

Dieses Bewilligungsverfahren ist
voller Probleme: Es ist ein gehei-
mer, nicht dffentlich nachpriif-
barer Einzelrichterentscheid in
einem nicht-kontradiktorischen
Verfahren.? Dass zudem ein Mit-
glied des Bundesrates die Aktion
mitverantworten soll, kann fiir die
Glaubwiirdigkeit der Landesregie-
rung als Kollegialorgan nur schid-
lich sein.

Vor allem aber setzt das Gesetz
der Nutzung und der Aufbewah-
rung dieser Personendaten nur
ungeniigende Grenzen. Grund-
sitzlich muss die geheime Beschaf-
fung den betroffenen Personen
nachtriglich mitgeteilt werden,
wobei aber mit gerichtlicher Be-
willigung auch ein Aufschub oder
ein Verzicht auf die Mitteilung zu-
lassig ist (Art. 32 ENDG).

Noch  wesentlich  problema-
tischer sind die Informations-
beschaffungen im Ausland bezie-
hungsweise die Beschaffung von
Daten aus Kommunikationen mit
dem oder im Ausland (vgl.
Art. 36-42 E NDG). Dazu geho-
ren besonders das Eindringen in
Computersysteme und -netzwer-
ke, die Funkaufklirung und die
Kabelaufklirung, wobei die vol-
kerrechtlichen Rechtshilfevertri-
ge10 oder die europiische Com-
nicht
beachtet werden miissen! Auch ist

putercrime-Konvention1

nur die Kabelaufklirung gericht-
lich genehmigungspflichtig. Hier
findet, wie die Funkaufklirung
schon heute zeigt, eine massen-
weise Datenbeschaffung auf Vor-
rat statt, ohne dass das Gesetz zeit-
liche Nutzungs- und Aufbewah-
rungsgrenzen festlegt und ohne
irgendeine Mitteilungspflicht an
die betroffenen Personen.

Die vorratsweise beschafften rie-
sigen Datenmassen werden mit so-
genannten Selektoren durchsucht
und ausgewertet, ein Verfahren,
das als systematische «fishing ex-
pedition» bezeichnet werden muss
(was im internationalen Amts-
und  Rechtshilfezusammenhang
verpoént ist). Die sogenannten
Restdaten werden schliesslich un-
abhingig von den Schutzinteres-
sen der betroffenen Personen in
einem «Restdatenspeicher» aufbe-
wahrt (Art. 56 E NDG). Zugriffs-
rechte, Aufbewahrungsdauer und
allfillige Datenvernichtung wer-
den ausschliesslich nach den Be-
diirfnissen des NDB durch die
Verordnung bestimmt.

Man muss sich der Tragweite
dieses Systems bewusst sein: Die
durch die europiischen Hochst-
gerichte und das Bundesgericht
entwickelten Grundsitze fiir ge-
heime polizeiliche Datenbeschaf-
fung, -auswertung und -aufbe-
wahrung zum Schutz der informa-
tionellen Selbstbestimmung der
Menschen, von deren Privatsphire
und deren Kommunikationsfrei-
heiten werden missachtet. Das
Bundesgericht hat zum Beispiel
schon 2006 die Aufbewahrung
von Bild- und Tondaten aus vo-
raussetzungslos funktionierenden
offentlichen Video- und Toniiber-
wachungen als einen schwerwie-
genden Grundrechtseingriff in die
Privatsphire (Art. 13 Abs. 2 BV)
bezeichnet, der nicht linger als
hundert Tage dauern darf;12 und
der EuGH hat im April 2014 die
Vorratsdatenspeicherung  allein
der Verbindungsdaten von Tele-
fonkommunikationen fiir sechs

Monate wegen der im Blick auf
den Schutz des Privatlebens sehr
weitreichenden Auswertungsmég-
lichkeiten und wegen der erheb-
lichen Missbrauchsgefahren, etwa
durch private Telekommunika-
tionsdienstleister, selbst zu Zwe-
cken der Bekdmpfung schwerer
Delikte im Lichte der EU-
Grundrechtegarantien als vollig
unverhiltnismissig und unhaltbar
angesehen.13

Doch offensichtlich sind diese
hochstrichterlichen Schranken fiir
schwere Grund- und Menschen-
rechtseingriffe fiir den schweizeri-
schen Nachrichtendienst unmass-
geblich. Denn «wesentliche Lan-
desinteressen» sollen dem Grund-
rechtsschutz selbst dann vorgehen,
wenn die Grundrechte durch
geheime Realhandlungen einer
Sicherheitspolizei schwerwiegend
verletzt werden. Zu erinnern ist in
diesem Zusammenhang daran,
dass fiir das Bundesgericht Bestim-
mungen in Bundesgesetzen selbst
dann massgebend sind, wenn es
diese als verfassungswidrig erach-
tet (Art. 190 BV).

5. Keine Auskunft und
in den meisten Fallen
kein Rechtsschutz

Es gibt im NDG, wie im BWIS,
auch kein datenschutzrechtliches
Auskunftsrecht,
ein verfassungs- und vélkerrecht-

obwohl dieses

lich elementarer Bestandteil des
Grund-

auf informationelle Selbstbestim-

und Menschenrechts

mung der betroffenen Personen
darstellt.14 Im Gegenteil besteht
eine gesetzliche Pflicht zur weit-
gehenden und dauernden Aus-
kunftsverweigerung bei allen heik-
len Datensammlungen, was aber
als «Aufschub der Auskunft» be-
zeichnet wird (vgl. Arc. 62-65
E NDG).

Durch den Eidgenéssischen
und  Offentlich-

keitsbeauftragten und in zweiter

Datenschutz-
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Instanz durch das Bundesverwal-
tungsgericht wird zwar eine Prii-
fung der Bearbeitung der Daten,
tiber die eine Person (vergeblich)
Auskunft verlangt hat, vorgenom-
men, doch diese Priifung dient
der verwaltungsinternen und al-
lenfalls verwaltungsgerichtlichen
Kontrolle der Rechtsanwendung
durch den NDB, nicht dem
Grundrechtsschutz der betroffe-
nen Personen (also auch nicht der
inhaldlichen Richtigkeit).

Nur: Ohne Auskunft kann auch
in den allermeisten Fillen keine
Beschwerde erhoben werden! Ein
Rechtsschutz ist nur vorgesehen
gegeniiber
gungsmissigen Anordnungen des

bestimmten  verfii-

NDB, zum Beispiel zuhanden von
auskunftspflichtigen  Personen
oder von zur Mitwirkung angehal-
tenen Providern, oder in den selte-
nen Fillen, wo eine nachtriglich
tiber einen genchmigungspflich-
tigen Eingriff informierte Person
im Inland die Rechtmissigkeit der
Beschaffung bestreitet (vgl. Art. 79
E DSGQG). Alle Garantien von Art. 6
EMRK resp. Art. 14 UN-Pake II
(aus Verletzungen von Art. 8
EMRK ergeben sich  «civil
rights»!), von Art. 13 EMRK sowie
von Art. 29a BV sind nach die-
sem Gesetzesentwurf offensicht-
lich unmassgeblich.

Ich persénlich halte die fast voll-
stindige Verweigerung eines ge-
richdlichen Rechtsschutzes gegen-
{iber den betroffenen Personen fiir

den wohl

eines Gesetzgebers gegen Verfas-

schwersten Verstoss

sung und Vélkerrecht.

6. Unzureichende
Kontrollen des NDB

Der Gesetzesentwurf fiihrt die bis-
her bestehenden Kontrollmecha-
nismen weiter: Von praktischer
Bedeutung ist einerseits die ver-
waltungsinterne Kontrolle durch
eine kleine Gruppe im Generalse-
kretariat des VBS, die nach Prii-
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fungsplinen systematische Teil-
Uberpriifungen vornimmt (Art. 74
E NDG) sowie die parlamen-
tarische Kontrolle durch die Dele-
gation der Geschiftspriifungs-
kommissionen (GPDel, Art. 77
E NDG; Art. 53 ParlG15).16

Erfreulicherweise hat die vorbe-
ratende Kommission des Stinde-
rates erkannt, dass der Kontroll-
gruppe des VBS die Unabhingig-
keit fehlt (wenn der Chef oder die
Chefin des VBS auf die Amtsdi-
rektion hort, statt auf die Kontrol-
leure, dndert sich nichts) und dass
fiir die parlamentarische Kontrolle
sowohl systematische Informati-
onsfliisse, zum Beispiel iiber die
genchmigten Beschaffungen, wie
auch die direkten Zugriffsrechte
auf die Datenbanken des NDB
fehlen.17 Auch der EDOB und
das Bundesverwaltungsgericht ha-
ben fiir die nicht-6ffentlichen
Kontrollen aus Anlass eines Aus-
kunftsgesuches keine Zugriffs-
rechte auf die Datenbanken des
NDB, wenn sie zum Beispiel die
Léschung anhand von Protokol-
lierungen iiberpriifen wollen. Nun
soll in der Differenzbereinigung
nach einem Antrag des Waadt-
linder Stinderats Luc Recordon
eine unabhingige Kontrollbehor-
de eingesetzt werden.

7. Eine Art
extrakonstitutionelle
Staatsmacht

Das vom Bundesparlament bera-
tene NDG ist kein modernes,
einer offenen freiheitlich-rechts-
staatlichen Demokratie angemes-
senes Staatsschutzgesetz, sondern
es ist ein mit der tiblichen Verspi-
tung von kleinen Lindern entwor-
fenes Gesetz im Sinne der US-
amerikanischen Gesetzgebung fiir
die NSA, die genau beschen aus
dem Kriegsrecht (nach amerikani-
schem Verstindnis: «war on ter-
ror») stammt, das unmittelbar

nach dem 11. September 2001 be-

schlossen wurde. Das NDG macht
die geheime Uberwachung zu ei-
nem nicht verfassungskonformen
Sicherlich,

eine solche findet in der Internet-

Staatsrechtsprinzip.

kommunikation ohnehin schon
durch die Wirtschaft statt; doch
der Staat hat ganz andere Durch-
setzungsmittel als jedes auch glo-
bale Unternehmen, und seine
Sanktionsméglichkeiten sind viel
weiter entwickelt.

Man kénnte also resignieren
und denken, dass der Persdnlich-
keitsschutz heute nicht mehr ge-
wihrleistet werden kann. Doch
die personliche Entfaltung und
das Bediirfnis nach Meinungsfrei-
heit und einer freien Kommunika-
tion sind existenziell so elementar,
dass sich Menschen nicht dem
technologischen und ideologi-
schen Druck beugen.

Dennoch ist das geplante NDG
alles andere als ein rechtsstaatlich
verantwortbares Staatsschutzgesetz.
Mit seinen erheblichen Mingeln
ist es nicht akzeptabel, denn es
diirfte zu die Gesellschaft ver-
giftenden Schniiffeleien und zu
einem undemokratischen Anpas-
sungsdruck auf kritische Landes-
bewohner oder abweichend den-
kende und glaubende Menschen
fithren, wie wir dies im Kalten
Krieg erlebt haben. Das braucht
die Schweiz nicht neuerlich.

Die nétigen Verbesserungen ge-
gen die gefihrlichsten Bedrohun-
gen des demokratischen Rechts-
gerade
gestiitzt auf diesen erzielt werden.

staates miissen eben
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9 Wias eine «Konkrete Gefahr fiir
die innere und iussere Sicherheit»
(nach Art. 19 und 23 E NDG) ist,
miisste nachtriglich in begriindeten,
veroffentlichen Entscheiden zur
politischen und wissenschaftlichen
Diskussion gestellt werden.

10 Vgl. die zahlreichen Vertriige in der
Systematischen Rechtssammlung
des Bundes beginnend mit 0.351.

11 Ubereinkommen iiber die
Cyberkriminalitit v. 23.11.2001
(SR 0.311.43), in der Schweiz in
Kraft seit 1.1.2012.

12BGE 133177, Erw. 5.3 und 5.4.

13 Urteil des Gerichtshofs (Grofle
Kammer) vom 8.4.2014 (C-293/12).

14 BGE 136 11 508, Erw. 6.1 und 6.3.1.

15 SR 171.10.

16 Fiir die Funkaufklirung besteht
noch eine Unabhingige
Kontrollinstanz (Art. 75 E NDG).

17 Zu den Kompetenzen des GPDel
siche Art. 153-155 ParlG.
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